ACONTO"

Pla=

Navod na instalaci certifikatu ze souboru .p12

V navodu je nejprve popsan bézny postup pro automatickou instalaci certifikatu ze souboru .p12 do dlozisté
certifikatii Vaseho pocitace (bod 1).

V pfipadé, ze timto zplsobem nedojde ke spravné instalaci certifikatu a nebude mozné z programu Aconto
podepsat doklad pro EET, postupujte podle navodu uvedeného v bodu 2.

Posledni bod 3. navodu obsahuje postup pro instalaci pouze kofenového certifikatu certifikacni autority, kterou je
potieba provést v pfipadé, kdy samotny osobni certifikat nebude instalovan do uloZisté vaseho pocitace, ale bude
pfi podepisovani dokladu, odesilaného z programu Aconto, pfipojovan ze souboru.

1. Automaticka instalace certifikatu ze souboru .p12
1) Kiliknéte na uloZeny soubor certifikatu s pfiponou .p12. Spusti se Priivodce importem
certifikatu. Pro polozku ,,Umisténi Glozisté“ zde nastavte volbu ,,Aktualni uzivatel*“ a
pokracujte stisknutim tlacitka ,DalSi“.

or

Vita vas Privodce importem certifikatu.

Privodce vam pomdzZe kopirovat certifikaty, seznamy divéryhodnych certifikdtd a
seznamy odvolanych certifikatd z disku do GloZisté certifikatd,

Certifikdt vydany certifikaéni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpeenych sitovych pfipojeni, UloZisté
certifikatd je systémova oblast, v niZ jsou certifikity uloZeny.

Umisténi GloZisté

(®) Aktudini uzivatel

() Mistni poditad

Pokradujte kiknutim na tladitko Dalsi.

[7 Dalki Storno

2) Zkontrolujte nacteny nazev souboru pro instalaci certifikatu a pokracujte stisknutim tlacitka
LDalsSi“

x

(<P
B

Importovat soubor
Zadejte soubor, ktery chcete importovat,

Nézev souboru:

: \certifikat\EET_CA1 Playground-C200000019.p12] Prochézet...

Poznamka: V jednom souboru je moné uloZit vice neZ jeden certifikat v nasledujicich
formatech:

Formét Personal Information Exchange - PKCS €. 12 (PFX, P12)

Certifikaty standardu Cryptographic Message Syntax Standard - PKCS . 7 (P78)

Serializované GloZists certifikatd (SST)

_ Dalki | | Stomo




3) Vlozte heslo pro soukromy kli¢ zadané pfi vytvareni certifikatu. Pro ¢ast ,Moznosti importu®
nastavte vSechny volby a pokracujte stisknutim tlacitka ,DalSi“.

o

Ochrana privétniho klice
2 divodu zajiSténi zabezpedeni byl privatni ki€ chranén heslem.
Zadejte heslo k privatnimu kid.

Heslo:

eee
["] Zobrazit hesio
Moznosti importu:

[V] Povolit silnou ochranu privatniho kice (pokud zvolite tuto moznost, budete vidy
pfi poutiti privatniho Kice aplikadi vyzvani k potvrzeni akce)

@Omaét)hmm Ki¢ jako exportovatelny (pozdéji bude moiné Ki€ zalohovat &
prenést)

[V Zahmout viechny roziifené viastnosti

4) Pro nastaveni ,Ulozisté certifikatd“ zvolte volbu ,Automaticky vybrat Glozité certifikatu
na zakladé typu certifikatu“. Pokracujte stisknutim tlacitka ,DalSi“.

e

UloZisté certifikitl
Ulo#sts certifikatd jsou oblasti systému, kde jsou uloZeny certifiaty.

Systém Windows mdZe automaticky vybrat GloZiSté certifikatd, nebo miZete zadat
umisténi certifikatu.

®) Automaticky vybrat Glo#i§té certifikatd na zakladé typu certifikitu

) véechny certifikity umistit v nasledujicim Glozist

5) Dokonéete Privodce importem certifikatu tlacitkem ,Dokongit*.
eor

Dokonéeni Privodce importem certifikatu

Certifidt bude naimportovan po kiknuti na tlaGitko Dokondit.

Zadal jste nasiedujic nastaveni:
Automaticky uréeno peivodcem
Obsah PFX

Nézev souboru C:\Users\blahovak\AppData \Local\Temp\_tc\EET_CA1_Play’

Dokonéit | | Stomo



6) V dalSim kroku aplikace importuje soukromy kli€ a vytvori certifikat. Pokracujte stisknutim
tlacitka ,OK*".
Poznamka: Zobrazeni okna o importu privatniho klice je zavislé na operaénim systému a ne
vZdy se musi zobrazit.

Aplikace vytvari chranénou polozku

Privtni kIig CryptoAPI

Je nastavena stfedni (roveri  Nastavit troveri zabezpedeni..
zabezpedeni.

OK | Stomo Podrobnosti...

7) Pokud neni dosud instalovan kofenovy certifikat certifikacni autority, zobrazi se upozornéni,
ze bude nainstalovan. Pokracujte stisknutim tla¢itka ,Ano*.

Rozhodli jste se nainstalovat certifikat z certifikagni autority (CA), kterd

¢ l.s vyZaduje:
EETCA1

Systém Windows neovéfil, zda je certifikit pochdzi skuteénéz EET CA L.
MEli byste jeho pivod potvrdit dotazem na EET CA 1.
Nasledujici islo vam pfi procesu pomiiZe:

Kryptograficky otisk (shal): DBAS3E7 6E2D8731 818BA142 BCDB380A
1A028239

Upozorméni:

Jestlize nainstalujete tento kofenovy certifikat, bude systém Windows
automaticky divéfovat viem certifiktdm vydanym touto certifikacni
autoritou. Instalace certifikitu s nepotvrzenym kryptografickym otiskem
predstavuje bezpecnostni riziko. Kliknutim na tlacitko Ano toto riziko
uznavite,

Chcete tento certifikat nainstalovat?

8) Po stisknuti tlacitka ,OK" je certifikat nainstalovan.

0 Import probéhl dspésné.

2. Postupna instalace certifikatu pomoci programu Internet Explorer
V pripadé, kdy se nepodafi spravné instalovat certifikat zpisobem popsanym vySe, je mozné jej instalovat
pomoci programu Internet Explorer. Pfi tomto zpusobu instalace je nutné instalovat nejprve kofenovy certifikat
certifika¢ni autority (soubor s pfiponou .crt) do dlozZisté ,Diavéryhodné kofenové certifikaéni autority”, a nasledné
certifikat s priponou .p12 do ulozisté osobnich certifikatt.

Pokud soubor pro instalaci certifikatu certifikacni autority (pfipona .crt) nemate k dispozici, Ize jej stahnout z
internetovych strének vénovanych EET, pomoci odkazu http://www.etrzby.cz/assets/cs/prilohy/cacert-

produkcni.crt

1) Spustte Internet Explorer.
Internet Explorer by mél byt standardné instalovan v pocitaci, pokud jej nepouZzivate jako
vychozi prohlizec, je mozné jej v pocitaci vyhledat pomoci pfikazového fadku — napf.
kliknutim pravého tla¢itka mysi na ikonu ,Start” — volba ,Hledat®.

3


http://www.etrzby.cz/assets/cs/prilohy/cacert-produkcni.crt
http://www.etrzby.cz/assets/cs/prilohy/cacert-produkcni.crt

2) V pravém hornim rohu Internet Exploreru oteviete ,Nastroje“ a zvolte ,Moznosti Internetu®.

Tisk P
Soubor / 4
Velikost (125 %) i »
Zabezpeceni 4

Pridat web k aplikacim

Zobrazit stahované soubory Ctrl+)
Spravovat doplriky

Vyvojarské nastroje F12

S e e— |

1Y Prejit na pripnuté weby
Nastaveni kompatibilniho zobrazeni

Oznamovat problémy s weby

%7

O aplikaci Internet Explorer

3) V okné ,Moznosti Internetu” kliknéte na zalozku ,Obsah* a nasledné na tlacitko
“Certifikaty”.

MozZnosti Internetu ?
Pripojeni ; Programy \ UpFeerit——
Obecné [ Zabezpeleni |  Osobni idaje | Obsah
Certifikaty
Pro Sifrovana pripojeni a identifikaci pouZivejte certifikaty.
= |
Vymazat stav protokolu SSL ‘ Certifikaty ’ Vydavatelé
e
Automatické dokoncovani
—_ Funkce ického dokoné
uchovéva predchozi zadané polozky na =
webovych strankdch a navrhuje
odpovidajici polozky.
Informaéni kanaly a oblasti Web Slice
| §~ | Informaéni kanaly a oblasti Web Slice Nastaveni
poskytuji aktualizovany obsah webi,
ktery Ize &ist v aplikaci Internet
Explorer a dalSich aplikacich.
0OK Storno PouZit

4) V okné ,Certifikaty” se nastavte do zalozky “Diivéryhodné kofenové certifikacni autority” a
kliknéte na tlaCitko ,Importovat®.
Certifikaty

Zamysleny Gcel: <Vie> v

1
Zprostredkujici certifikacni au(umy} Diivéryhodné koFenové certifikacni autority HDﬁvéryhu <«

Vystaveno pro Vystavitel Datum ...  Popisny ndzev ~
[RJAAA Certificate ... AAA Certificate Se... 01.01... COMODO CA

[JAC Raiz Certica... AC Raiz Certicdma... 02. 04. ... AC Raiz Certic...

[SJAC RAIZ DNIE AC RAIZ DNIE 08. 02. ... DIRECCION G...

[ZJAC RAIZ FNMT-... ACRAIZ FNMT-RCM  01. 01.... AC RAIZ FNM...

[JACL RAIZ MTIN ACL RAIZ MTIN 03.11.... ACLRAIZ MTIN

[RIACCVRAIZL ACCVRAIZL 31.12.... ACCVRAIZL

[5JJACEDICOM Root ~ ACEDICOM Root 13. 04.... EDICOM

SJACNLB ACNLB 15. 05. ... NLB Nova Ljub...

S Actalis Authentic... Actalis Authenticat... 25. 06. ... Actalis Authen...

[ZlActalis Authentic... Actalis 22.09. ... Actalis Authen... ¥

Importovat. Exportovat... Odebrat Upfesnit

Zamyslené Gcely certifikatu
Ovéfeni serveru, Ovéreni klienta, Zabezpeceni e-mailu, Podpis kddu, Casové

razitko, Systém souboril EFS, Ukonceni tunelu zabezpeceni IP, Uzivatel b
protokolu IPSec Zobrazit

Zaviit



5) Spusti se pravodce importem certifikatu, pokracujte tlacitkem ,DalSi".
£* Pravodce importem certifikatu

Vita vas Pruvodce importem certifikatu.

Priivodce vam pomfZe kopirovat certifikaty, seznamy dvéryhodnych certifikatd a
seznamy odvolanych certifikétd z disku do GloZi&té certifikatd.

Certifikat vydany certifikacni autoritou potvrzuje vai totoznost a obsahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpegenych sitovych pripojen. Ulozisté
certifikatd je systémova oblast, v niz jsou certifikaty ulozeny.

Pokracujte kliknutim na tlaitko Dalsi.

Dalii | = Stomo

6) Kliknéte na tlacitko ,Prochazet“ pro nastaveni cesty k souboru certifikatu, ktery ma byt
importovan.

@ £* Pravodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery chcete importovat.

Nézev souboru:
Prochazet...

Poznamka: V jednom souboru je mozné uloZit vice nez jeden certifikt v nasledujicich
formatech:

Formét Personal Information Exchange - PKCS &. 12 (PFX, P12)
Certifikéty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78)

Serializované GloZiété certifikatd (SST)

Dalsi Storno

7) Nejprve nastavte cestu k souboru s kofenovym certifikatem certifikacni autority. Vpravo dole
proto ponechte zobrazeni pouze soubor( s pfiponou *.cer, *.crt — viz vyznaceni na obrazku.
Kliknutim vyberte soubor certifikatu a potvrdte jeho vybér tlaCitkem ,Otevrit".

=] Otevrit
@ v 1 | » Tentopoéitac » OS(C) » certifikat v| & | | Prohledat: certifikat P 0 EEhm

Usporadat v Nova slozka =~ O @
o Nézev Datum zmény Typ Velikost
& Tento potitad
Dokumenty

& Hudba

& Obrazky

I Plocha

I3 StaZené soubory

B Videa

£ 05(C)

% Aconto (\\czprgrs

# EET_CA1_Playground-ca 14.11. 2016 13:41 Certifikat zabezpe... 2kB

= All (\czprgrs-sro-
% Oddeleni (\\czprc
@ sit e >
Nazev souboru: | EET_CA1_Playground-ca V| || Certifikat X.509 (*.cer*crt) v

Oteviit Storno



8) Zkontrolujte nazev souboru a potvrdte import zvoleného certifikatu tlaCitkem ,DalSi“.

@ £* Pravodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery chcete importovat.

Nazev souboru:
C:\certifikat\EET_CA1_Playground-ca.crt Prochazet...

Poznamka: V jednom souboru je mozné uloZit vice neZ jeden certifikdt v nasledujicich

formatech:
Format Personal Information Exchange - PKCS &. 12 (PFX, P12)

Certifikdty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78B)

Serializované (loziété certifikatd (SST)

Dal3i Storno

9) Ponechte pfednastaveny vybér pro ulozisté certifikatt ,Davéryhodné kofenové certifikacni
autority” a pokracujte tlacitkem ,Dalsi".

() . . sea 2
(&) & Privodce importem certifikatu

Ulozisté certifikatd
UloZiété certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows milZe automaticky vybrat dloZisté certifikatd, nebo mézZete zadat
umisténi certifikétu.

Automaticky vybrat dlozi&té certifikatl na zakladé typu certifikatu

®) véechny certifikéty umistit v nasledujicim Glozit!

Ulozigté certifikatd:
Diivéryhodné kofenové certifikagni autority Prochazet...

Dalsi Storno

10) Dokoncete import certifikatu tlaCitkem ,Dokonéit".
@ £* Pravodce importem certifikatu
Dokonéeni Privodce importem certifikatu

Certifikat bude naimportovan po kliknuti na tlacitko Dokonéit.

Zadali jste nasledujici nastaveni:

UloZigté certifikatd vybrané uZivatelem Diivéryhodné kofenové certifikaéni autority
Obsah Certifikdt
Nézev souboru C:\certifikat\EET_CA1_Playground-ca.crt

Dokol Storno



11) Po stisknuti tla¢itka OK je certifikat certifikacni autority nainstalovan.

Privodce importem certifikatu

o Import probéhl Gspé&sné.

oK

12) Nyni nainstalujte osobni certifikat = soubor s pfiponou .p12 do ulozisté osobnich certifikatd.
Ve stavajicim okné ,Certifikaty“ opét kliknéte na tlacitko ,Importovat®.

Certifikaty
Zamysleny tcel: <Vée> v

Zprostiedkujici certifikacni autority | Divéryhodné koFenové certifikacni autority | Dévaryho ¢ | »

Vystaveno pro Vystavitel Datum ...  Popisny ndzev A
[5AAA Certificate ... AAA Certificate Se... 01.01.... COMODO CA

ZJAC Raiz Certicd... AC Raiz Certicdma... 02. 04. ... AC Raiz Certic...

[5JAC RAIZ DNIE AC RAIZ DNIE 08.02. ... DIRECCION G...

[JAC RAIZ FNMT-... AC RAIZ FNMT-RCM  01. 01.... ACRAIZ FNM...

[ZIAC1 RAIZ MTIN AC1 RAIZ MTIN 03.11.... AC1RAIZMTIN

JACCVRAIZL ACCVRAIZL 31.12.... ACCVRAIZL

[;JACEDICOM Root  ACEDICOM Root 13. 04.... EDICOM

ERIACNLB ACNLB 15. 05. ... NLB Nova Ljub...

) Actalis Authentic... Actalis Authenticat... 25. 06. ... Actalis Authen...

ZlActalis Authentic... Actalis 22.09. ... Actalis Authen... Y
Importovat... | | Exportovat... Odebrat UpFesnit
Zamyslené Gcely certifikdtu
OvéFent serveru, OvéFent klienta, Zabezpe&eni e-mailu, Podpis kédu, Casové
razitko, Systém souborfl EFS, Ukonéeni tunelu zabezpeéeni IP, UZivatel i
protokolu IPSec glioy

Zaviit

13) Spusti se opét priivodce importem certifikatu, pokracujte tlaCitkem ,DalSi“.

£* Pravodce importem certifikatu

Vita vas Pruvodce importem certifikatu.

Privodce vam pomiZe kopirovat certifikaty, seznamy divéryhodnych certifikat a
seznamy odvolanych certifikétd z disku do GloZi&té certifikatd.

Certifikt vydany certifikaéni autoritou potvrzuje vasi totoznost a absahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpegenych sitovjch pripojeni. Ulozisté
certifikétd je systémova oblast, v niZ jsou certifikaty uloZeny.

Pokracujte kliknutim na tlaitko Dalsi.

Dalii | Stomo

14) Kliknéte na tlacitko ,Prochazet” pro nastaveni cesty k souboru certifikatu, ktery ma byt
importovan.



@ £* Pravodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery chcete importovat.

Nézev souboru:
Prochazet...
Poznamka: V jednom souboru je moZné uloit vice nez jeden certfikat v nasledujicich
formatech:
Formét Personal Information Exchange - PKCS &, 12 (PFX, P12)

Certifikdty standardu Cryptographic Message Syntax Standard - PKCS ¢. 7 (P78)

Serializované UloZisté certifikatd (SST)

Dalsi Storno

15) Nyni nastavte cestu k souboru s osobnim certifikatem (= pfipona .p12). Vpravo dole proto

nejprve prostfednictvim = zvolte zobrazeni vSech souborl — viz vyznaceni na obrazku. Poté
kliknutim vyberte pfisluSny soubor s pfiponou .p12 a potvrdte jeho vybér tlacitkem ,Otevrit".

e Otevrit
T b « 0OS(C) » certifikat v G Prohledat: certifikat r (& EE'hm
Usporadat ~ Nova slozka - [ @
l4 StaZenésoubory ~  Nazev Datum zmény Typ v
EET_CA1_Playground-ca 14.11. 2016 13:41 Certifikat zabezpe.
% OneDrive i ’ LL
» EET_CA1_Playground-CZ00000019 14.11.2016 13:41 Personal Informati...
4 o5 o 2 EET_CA1_Playground-CZ683555118 14.11. 2016 13:41 Personal Informati..
& Tento pocitac
» EET_CA1_Playground-CZ1212121218 14.11. 2016 13:41 Personal Informati...
Dokumenty
o test 01.08.2013 13:19 Personal Informati...
& Hudba
& Obrazky
& Plocha
I3 StaZené soubory
B Videa
< 05 (C)
% Aconto (\\czprgrs ¥ < >
Néazev souboru: V|| VSechny soubory (**) v
Oteviit Storno

16) Zkontrolujte nazev souboru a potvrdte import zvoleného certifikatu tlaCitkem ,DalSi".

@ £* Pravodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery chcete importovat.

Nazev souboru:
C:\certifikat\EET_CA1_Playground-CZ683555118.p12 Prochazet...

Pozndmka: V jednom souboru je moZné uloZit vice neZ jeden certifikit v nasledujicich
formatech:

Format Personal Information Exchange - PKCS €. 12 (PFX, P12)
Certifikdty standardu Cryptographic Message Syntax Standard - PKCS ¢. 7 (P7B)

Serializované iloZiété certifikétd (SST)

Dal3f Storno



17) Vlozte heslo pro soukromy kli¢ zadané pfi vytvareni certifikatu. Pro ¢ast ,Moznosti importu®
nastavte vSechny volby a pokracujte stisknutim tlacitka ,DalSi“.

@ £+ Pravodce importem certifikatu

Ochrana privatniho klice
Z dfivodu zaji&téni zabezpeceni byl privatni kli¢ chranén heslem.
Zadejte heslo k privatnimu kici.

Heslo:

.o
[]zobrazit heslo

MozZnosti importu:

Povolit silnou ochranu privatniho klice (pokud zvolite tuto mozZnost, budete vzdy
pfi pouziti privétniho klice aplikaci vyzvani k potvrzeni akce)

Oznacit tento ki€ jako exportovatelny (pozdéji bude mozné ki€ zélohovat Ci
prenést)

Zahrnout vSechny rozsifené vlastnosti

‘ Dal3i Storno

18) Nastavte volbu ,Automaticky vybrat tGlozisté certifikatl na zakladé typu certifikatu“ a
pokracujte stisknutim tlacitka ,DalSi“.

@ £+ Pravodce importem certifikatu

Ulozisté certifikati
Ulozisté certifikatd jsou oblasti systému, kde jsou ulozeny certifikaty.

Systém Windows miiZe automaticky vybrat tloZisté certifikatd, nebo miZete zadat
umisténi certifikatu.

(®) Automaticky vybrat tloZisté certifikétd na zakladé typu certifikdtu

(O) Vechny certifikdty umistit v nasledujicim dlozisti

Dévéryhodné koFenové certifikacni autority Prochazet

Dalsf | Storno

19) Dokoncéete Privodce importem certifikatu tlacitkem ,Dokonéit*.

@ £* Pravodce importem certifikatu

Dokonéeni Privodce importem certifikatu

Certifikdt bude naimportovén po kliknuti na tlacitko Dokonit.

Zadali jste nasledujici nastaveni:

Vybrané dloziété certifikatd Automaticky uréeno priivodcem
Obsah PFX
Nézev souboru C:\certifikat\EET_CA1_Playground-CZ683555118.p12

Dokon¢it i Storno



20) V dalSim kroku aplikace importuje soukromy kli¢ a vytvori certifikat. Pokracujte stisknutim
tlaCitka ,OK". Poznamka: Zobrazeni okna o importu privatniho kli¢e je zavislé na operacnim
systému a ne vZdy se musi zobrazit.

Aplikace vytvari chranénou polozku

Privétni kii& CryptoAPI

Je nastavena stiedni Groveri  Nastavit Grover zabezpedeni..
zabezpedeni.

oK % Stomo Podrobnosti...

21) Po stisknuti tlacitka ,OK“ je certifikat nainstalovan.

o Import probéhl lspéiné.
oK

22) Import certifikatu mizeme zkontrolovat na zaloZce ,0Osobni“, kterou zobrazime pomoci /.
Certifikaty
Zamysleny Gcel: <Vie> v

— - —
[ Osobni | Ostatni uzivatelé | ZprostFedkujici certifikacni autority | Diivéryhodné kofenové céﬂ_}'

Vystaveno pro Vystavitel Datum ...  Popisny nazev
[516cdfdf736479865 Token Signing Pub... 01.04.... <Zadny>
r;a_c;qmums_gm.lﬂmm&_mmu_sﬁdw
[55CZ683555118 EET CA 1 Playgrou... 30.09.... <Zadny>

Importovat... | | Exportovat... Odebrat Upfesnit

Zamyslené Gcely certifikdtu
<Vée>

Zobrazit

Zaviit

23) Tlacitkem ,Zavfit“ ukoncime instalaci certifikatu.

3. Instalace korenového certifikatu certifikacni autority

V programu Aconto je téz mozné pfi odesilani dokladu do systému EET pfipojovat certifikat pro
podepsani dokladu ze souboru. Pro tento zplisob pfipojovani certifikatu vSak musi byt instalovan

v Ulozisti certifikatd pocitace kofenovy certifikat certifikacni autority. Bez kofenového certifikatu nelze
podepsat uctenku pro EET.

K instalaci budete potfebovat kofenovy certifikat certifikacni autority (soubor s pfiponou .crt).

Pro instalaci kofenového certifikatu certifikacni autority postupujte dle bod 1) — 11) v navodu 2.
Postupna instalace certifikdtu pomoci programu Internet Explorer.
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